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1 Studiendesign

Allgemeine Projektinformationen
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Allgemeine Projektinformationen |1

Ziele

— Akzeptanz und Nutzungsbereitschaft einer E-ID - Marktchancen
— Potenzielle Einsatzgebiete (Partner)

— Mogliche Anwendungen

— Ausgestaltung von Sicherheitsverfahren

— Leistungsumfang

— Grenzen und Barrieren der Nutzung
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Allgemeine Projektinformationen |2

Quantitative Studie
- — Methode: Online-Studie im LINK Internet-Panel
—  — Zielgruppe: D-CH/W-CH, 20-74 Jahre, regelmassige Nutzung von E-Banking,

Online-Shops oder Online-Dienstleistungsportalen mit Login
(mind. 1x / Monat)
— Anzahl Interviews: n=631

Qualitative Studie
-J — Methode: 45-mintige Einzelinterviews im Studio oder per Video-Chat
— Zielgruppe: D-CH/W-CH, mit (20-30-jahrigen) Digital Natives und

(40-50-jahrigen) Digital Immigrants
— Anzahl Interviews: n=18, vom 7. bis 10. August 2017
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Interpretationshinweise

Quantitative Studie

Reprasentativitat
Quantifizierung

Generalisierung

Qualitative Studie

|

Explorativ
Verstandnis

(Neue) Hypothesen
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2 Analyse & Ergebnisse

2.1 Onlineverhalten
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2.1 Onlineverhalten

Fast die gesamte Zielgruppe nutzt ein Login zum Online Banking (96%) mind. 1 Mal pro Monat. Am haufigsten werden von den
Befragten 1-5 unterschiedliche Logins verwendet (35%). Etwas mehr als die Halfte kennt die Passworter auswendig.

Nutzung von Webseiten/Portalen mit Logins: Anzahl unterschiedlicher, verwendeter Logins: Verwaltung der Logins:
. i 1 0,
Online Banking — 96% 1-5 Logins 35% Kenne ich auswendig 57%
Verwende ein Passwort
6-10 Logins 27% mehrfach
social Media || N 55
Habe ich notiert
11-15 Logins
i h ) Notiere ich mit Lucken, d.h.
Online-Shop _ 50% teils auswendig, teils notiert
16-20 Logins
Uber ein Passwortprogramm
Portal von
. . 28%
Dienstleistern - mehr als 20 Logins
Anderes
Auf anderen 43% e micht / KA o
Portalen/Webseiten F ° weiss nicht / k.A. weiss nicht / k.A.

S01: Auf welchen der folgenden Seiten loggen Sie sich mindestens einmal pro Monat im Internet ein? | Basis: n=631 | Filter: Alle Befragten | geschlossene Frage

F100: Aktuell bendtigen Sie fur jedes Portal und jede Website, auf der Sie sich einloggen, einen separaten Benutzernamen und ein separates Passwort. Wenn Sie das so ungeféhr Gberschlagen, wie viele unterschiedliche Logins
haben Sie insgesamt? | Basis: n= 631 [] | Filter: Alle Befragten | geschlossene Frage

F105: Wie verwalten Sie aktuell Ihre Logins und Passworter? | Basis: n= 631] Filter: Alle Befragten | geschlossene Frage
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2.1 Onlineverhalten - Assoziationen zum Login

Die Verwaltung der zahlreichen Zugangsdaten wird einhellig als dusserst mihsam erlebt. Zwecks Vereinfachung werden fir die
unterschiedlichen Dienstleistungen — in Abhangigkeit des Sicherheitsbedarfs — i. d. R. zwei / drei Variationen derselben
Zugangsdaten verwendet. - Eine Vereinfachung der Nutzung von Dienstleistungen im Internet durch eine Vereinheitlichung
der Authentifizierung — ohne Kompromisse bei der Sicherheit — wirde ein dringendes Konsumentenbedurfnis bedienen.

Zwang zur Erstellung eines Kontos Vergesslichkeit

«Es [ist] schon mithsam, dass man fiir «Hdufig muss man dann halt anklicken

jeden Quatsch ein Benutzerkonto < < ‘Passwort vergessen’ und dann kommt
einrichten muss [statt die Website es per E-Mail.»

mittels eines Gastzugangs nutzen zu «Ich vergesse diese Passwérter sowieso

kénnen].» wieder und [habe] eine riesen
«lch finde es halt miihsam, wenn man Buchfiihrung mit Passwértern und
Uberall seine Daten angeben muss.» . Logins ... ist sehr miihsam.»
«Uberall muss man sich registrieren, «Man hat so viele Accounts, keine
wenn man eine Homepage besucht. Es I , , u Sal , , >> Ahnung mehr, was fiir Passwérter
ist unglaublich, sogar [bei] tberall, bei den Benutzernamen habe
Stellenvermittlungsbiiros muss man sich ich auch die Ubersicht verloren.»
registrieren, damit man die Stellen sieht.
... Es ist unglaublich, aber wahr.» Einfachheit vor
Sicherheit Einschrdnkungen bei der Erstellung des Passworts
Cookies «Dass ich «Dann kommt meistens noch die Meldung, das
Fehlende Transparenz «Dass hier meine ganzen wahrscheinlich meine Codewort ist zu wenig lang oder unsicher oder es
«Es ist nicht immer transparent, v. a. bei Daten (iber Cookies Passwérter nicht sollten noch zwei / drei Zahlen hinein und dann wird
Google, welche Accounts verlinkt sind.» gespeichert werden.» ideal setze.» man nicht mehr fertig.»
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2.1 Online Verhalten - Typologie

Pragmatiker

heuristisch & funktional
> Fokus auf Mehrwert

«Ein Passwort fiir alles. ...
Man sollte das zwar nicht,
wegen dem Datenschutz,
aber das ist einfach
unglaublich praktisch.»

Insider

interessiert & rational

«Dass ich sehe, was es eigentlich
ist, was gesammelt wird. ... Dann
passiert nicht plétzlich irgendwas,
wo ich nicht genau weiss, woher
das kommt. ... Da habe ich mehr
Macht (ber das System. »

Skeptiker

angstlich & misstrauisch
-> Fokus auf Sicherheit

«Sie lesen ja auch die
Handys aus, wenn man
einen Laden betritt, die
Kontaktdaten und alle

E-Mails haben die dann.»
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2.1 Online Verhalten - Typologie: Motive

{} &0 ©

Pragmatiker Insider Skeptiker

pragmatisch rational emotional

.Wwie ich mich
..dass es Wwie es gegen den
funktioniert. funktioniert. Missbrauch
schutzen kann.

Mich interessiert
an einem neuen
Online-Produkt, ...

..unbeschwert, :
: : ..nur, weil / wenn
Ich nutze ein denn wer ..mit der : :
: : . : ) ich muss, da mir
neues Online- interessiert sich notwendigen : :
. : : die Alternativen
Produkt... schon fur meine Vorsicht.
fehlen.
Daten.
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2 Analyse & Ergebnisse

2.2 Bekanntheit der E-ID
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2.2 Bekanntheit der E-ID |1

3 von 10 Personen haben schon einmal von der E-ID gehort. Der Anteil ist unter Mannern hoher als unter Frauen und steigt mit
dem Einkommen sowie der Anzahl verwendeter Logins. Erhoht ist er zudem in der Gruppe der 50- bis 59-Jahrigen.

46% MNO
43% B 42% CD 42% JK °

31% . 32% 31% 30% 32% M 319
0,
19% .o 22% 21%

F110: Im Folgenden geht es um die Idee einer sogenannten E-ID, also einer elektronischen ID, die Sie online eindeutig ausweist. Analog zu lhrem Pass / Ihrer Identitatskarte in der physischen Welt weist Sie die E-ID in der
digitalen Welt aus. Sie ist eine eindeutige und staatlich anerkannte Identifizierung von lhnen fir Aktivitaten im Internet.

Haben Sie schon einmal von der Idee einer E-ID gehért? | Basis: n=[] | Filter: Alle Befragten | geschlossene Frage | Ja-Anteile dargestellt | Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied
(95% Niveau) im Vergleich zu den jeweiligen Gruppen, fir die die Buchstaben stellvertretend stehen.
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,, Ich habe da eine Idee, wie das [mit den vielen 0
Logins] gelost werden Ronnte: Dass jede Person fur
alle[s|, egal ob es [ein] Online-Einkauf ist oder
Facebook, dass jede Person eine Identifirations-

nummer fur alles hat, weltweit. So kRonnte ich mir das

vorstellen, dass so etwas mal kommt,
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2.2 Bekanntheit der E-ID |3

Einzelne Tn gaben zwar an, bereits von einer E-ID gehért zu haben, konnten auf Nachfrage aber keine genaueren Angaben machen. —
Hinter dem Konzept der E-ID wurde mehrfach eine Losung flr die Einfihrung des E-Voting in der Schweiz vermutet. Vielfach
wurden auch Parallelen zum SwissPass gezogen. — Das Prinzip eines Universallogins kennen Tn bereits von Google und Facebook.

Google / Facebook

«Also ich kann mir etwas
darunter vorstellen, aber ich
habe sie [E-ID] jetzt noch nie
irgendwie bewusst gehort. ...

Ich meine, es [Idee der E-ID] ist
ja nicht unbekannt, z. B. auch
Google, wie die Daten
sammeln.»

«Fast fir alles kann man sich
via Facebook einloggen.»

«Ich finde das eine gute Idee.
Also Google macht ja das auch
schon vereinzelt, mit Google-
Login einloggen. Die
zentralisieren auch schon ein
bisschen Sachen.»

SuisselD SwissPass! Eidgendssische
«Also es gab doch wie die «lch nehme an, es ist etwas Abstimmungen / E-Voting?
SuisselD. ... Das ist die Public- Ahnliches wie der «lch weiss, dass das bei den
Key-Verschliisselung.» SwissPass.» Abstimmungen vom Bund am

Kommen ist. Man diskutiert
dariiber, ob man das
Abstimmungszeugs damit
machen kann.»

suisselD

2

Die Assoziation zur SuisselD wurde
(beruflich bedingt) nur je einmal in

der D- und W-CH hervorgerufen. -
E-Voting

Ihttps://www.nzz.ch/schweiz/aktuelle-themen/swiss-pass-

SwissPass

l sbb-loeschen-kontrolldaten-1d.5867

( ;O e https://www.nzz.ch/schweiz/e-voting-abstimmen-per-klick-

fﬂCEbOOk soll-2019-in-den-meisten-kantonen-moeglich-sein-
1d.155526
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2 Analyse & Ergebnisse

2.3 Interesse an der E-ID
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2.3 Interesse an der E-ID - Spontanreaktionen |1

,, Das finde ich eine tolle Sache und das wird

wahrscheinlich auch kommen, in den nachsten 5

oder 10 Jahren.
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2.3 Interesse an der E-ID

Rund die Halfte der Personen hat an der E-ID grundsatzlich (eher) Interesse. Am interessiertesten sind die Befragten an der Nutzung
der E-ID fiur die Teilnahme an Wahlen und Abstimmungen.

grundsatzliches Interesse an der E-ID: Interesse an unterschiedlichen Funktionen (aufgefiihrt: Top4):
—
W sehrinteressieren .
um an Wahlen und Abstimmungen 579
. 0
H interessieren teilzunehmen
= |nteressierte: 48%
eher interessieren
18% um sich zu identifizieren und seine 50%
u teils/teils — Berechtigung nachzuweisen ?
eher nicht
interessieren o . .
= nicht interessieren um sich im E-Banking einzuloggen 48%
und Zahlungen auszufihren
M Uberhaupt nicht
interessieren
weiss nicht /A um in einem Onlineshop zu bezahlen 46%
Total [631]

F120: Die E-ID kann dazu benutzt werden, bei verschiedenen Online-Diensten sich mit dem immer gleichen Login einzuloggen. Es ist auch moglich, die einmal erfassten Daten (z.B. Adresse, Alter, Geschlecht) beim Anmelden bei
einem neuen Anbieter freizugeben, sie missen dann also nicht mehr bei jedem Online-Dienst separat eingegeben werden. Zudem weist die E-ID Sie beispielsweise beim Abschliessen eines Vertrages eindeutig aus. Sie kdnnen
Vertréage online rechtsgiiltig und beweisbar abschliessen (analog Papier und Tinte). Wie sehr wiirden Sie sich fiir eine solche E-ID interessieren? Eine E-ID wiirde mich ... Basis: n= 631 | Filter: Alle Befragten | skal. Frage: 1= (iberhaupt
nicht interessieren bis 7= sehr interessieren | Datenbeschr. ab 3%

F130: Unter der Annahme, dass alle Partner (Onlineshops, Social Media, Amter, Banken, Versicherungen, Krankenkassen, etc.) die E-ID akzeptieren und anwenden: Fiir welche Funktionen wiirden Sie sich interessieren?

Basis: n= 631 | Filter: Alle Befragten | geschlossene Frage (Mehrfachnennungen)
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2.3 Interesse an der E-ID - Spontanreaktionen |2

Die Mehrheit der Tn halt die E-ID prinzipiell fir eine gute Idee, von welcher angenommen wird, dass sie in der einen oder anderen
Form in naherer Zukunft auch umgesetzt wird. Das Konzept entspricht den Erwartungen der Tn und wird als nattrlicher

@ nachster Schritt der Digitalisierung betrachtet. — Die Idee per se geniesst folglich Akzeptanz, ob eine E-ID jedoch auch genutzt
wulrde, hangt u. a. von deren Umsetzung (z. B. bzgl. Datenschutz), dem Anbieter und der Verbreitung ab.

«Klingt einfach. «Dann hat man eben nur
E _ | D Einfach ist gut.» etwas zu merken.»
«Sie sollen [mit der E-
ID] einmal vorwdirts
machen. » einfach
schnell ~ .
eindeutig effizient

bequem

Der Lauf der Zeit... < » Vereinfachung

«Das kénnen wir nicht @ @ i «Man muss sich nicht iiberall generell
mehr umgehen, denke ! registrieren, der ganze unfassbar / weitverbreitet akze ptiert

virtuell universell

ich.» Passwortstress fdllt weg.»

nicht greifbar
v

Akzeptanz
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2.3 Interesse an der E-ID - Spontanreaktionen |3

,, People fear change and the unknown. Experimental
evidence on judgment and decision-maRing [sic]
documents that individuals prefer familiar goods

and people, [and] status quo choices. ©.173)

Cao, H. H,, Han, B., Hirshleifer, D., & Zhang, H. H. (2009). Fear of the unknown: Familiarity

and economic decisions. Review of Finance, 15(1), 173-206.
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2.3 Interesse an der E-ID - Spontanreaktionen |4

Einfachheit und Sicherheit sind intuitiv negativ assoziiert, d. h. eine Vereinfachung weckt automatisch Sicherheitsbedenken. Bei der
Q Implementierung der E-ID mussten folglich v. a. die Sicherheitsbedenken (2 Klumpenrisiko) der Konsumenten (z. B. Hacker)
adressiert und ein Uberzeugendes Datenschutzkonzept (= Nutzung der Daten durch Dritte) entwickelt werden.

«Da wird dem Missbrauch
Tiir und Tor gedffnet.»

Vereinfachung —— «Klumpenrisiko»

Datensicherheit (& | O, Datenschutz
(= Gefahr von «aussen») (= Gefahr von «innen»)

«Je mehr verschiedene Passwarter und

verschiedene Namen bei Konten man
«Ich weiss einfach nicht, ob hat, desto schwieriger ist es, dass andere
das wirklich dann sicher ist.» Leute deine Sachen benutzen.»
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2 Analyse & Ergebnisse

2.4 Potentielle Nutzung der E-ID
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2.4 Potentielle Nutzung der E-ID - Generelle Nutzung und Nutzung nach Bereichen

Rund die Halfte der Befragten wirde die E-ID (eher) nutzen — damit liegt das Nutzungspotential bei ca. 50 Prozent. Die hochste
Nutzung verspricht der Bereich Behdrden.

Generelles (max.) Nutzungspotential (Top3): Nutzung nach Bereichen:
Social Media
bei bestehender 52%
Geschiftsbeziehung: ° Banken
Versicherungen/ Krankenkassen
bei neuer Online-Einkaufe
Geschiftsbeziehung: 50%

Behorden
Arzte und Spitéler
Medien

Transportunternehmen

0 1 2 3 4 5 6 7

F160: Inwiefern kdnnen Sie sich insgesamt vorstellen, die E-ID fur bestehende Geschéaftsbeziehungen einzusetzen, d.h. auf Webseiten und Portalen, bei denen Sie bereits einen Zugang (Login) besitzen?

Basis: n= 631 | Filter: Alle Befragten | skalierte Frage: 1= Gberhaupt nicht vorstellbar bis 7= sehr gut vorstellbar

F170: Inwiefern kénnen Sie sich insgesamt vorstellen, die E-ID beim Er6ffnen von neuen Geschaftsbeziehungen einzusetzen, d.h. auf Websiten und Portalen, bei denen Sie einen neuen Zugang (Login) benétigen?
Basis: n= 631 | Filter: Alle Befragten | skalierte Frage: 1= Gberhaupt nicht vorstellbar bis 7= sehr gut vorstellbar

F140: In welchen Bereichen kénnen Sie sich vorstellen, eine E-ID zu nutzen?

Basis: n= 631 | Filter: Alle Befragten | skalierte Frage: 1= tGiberhaupt nicht vorstellbar bis 7= sehr gut vorstellbar
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2 Analyse & Ergebnisse
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2.5 Sicherheit - Erst-Registrierung - Sicherheitsstufen fir Bereiche und Funktionen

Wahrend fir Social Media und Medien eine Online-Registrierung als ausreichend betrachtet wird, wird fiir alle anderen Bereiche
sowie fir samtliche Funktionen eine personliche Registrierung praferiert.

Praferierte Sicherheitsstufen fir unterschiedliche Bereiche und Funktionen bei der Registrierung:

Tief - Medien (53%)

Online Registrierung gestltzt auf staatlichen Ausweis - Social Media (41%)

Mittel - Online-Einkaufe (43%) - Anmeldung f. Aus- / Weiterbildung (41%)
Pers. Vorsprache beim E-ID-Anbieter oder Videoidentifikation - Transportuntern. (41%) - Nutzung v. Member- / Kundenkarten (37%)
gestutzt auf einen staatlichen Ausweis

Hoch - Banken (83%) - Einsicht in eigene Akten (80%)

Pers. Vorsprache beim E-ID-Anbieter gestitzt auf einen - Arzte/Spitéler (76%) - Vertragsabschluss (72%)

staatlichen Ausweis. Zusatzlich Uberpriifung der Echtheit des - Behorden (72%) - Zahlungsplane (66%)

Ausweises und min. eines biometrischen Merkmals (bzw. - Versicherungen (63%) - Wahlen / Abstimmungen (64%)
Neu-Erhebung biometr. Merkmale) - Auftragserteilung (56%)

F210: [...] Wenn Sie die E-ID in den folgenden Bereichen verwenden wirden, welche Sicherheitsstufen erwarten Sie bei der Registrierung der E-ID? Basis: n= 604 | Filter: E-ID Nutzung mind. in einem Bereich nicht Gberhaupt nicht
vorstellbar | geschlossene Frage

F220: Wenn Sie die E-ID fur die folgenden Funktionen verwenden wirden, welche Sicherheitsstufen erwarten Sie bei der Registrierung der E-ID?

Basis: n= 604 | Filter: E-ID Nutzung mind. in einem Bereich nicht Uberhaupt nicht vorstellbar | geschlossene Frage
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2.5 Sicherheit - Erst-Registrierung - Sicherheitsstufen nach Bereichen

=]

Bei der erwarteten Sicherheit flir die Erst-Registrierung kénnen die Bereiche deutlich in zwei Gruppen unterschieden werden: Fur
Banken, Arzte/Spitaler, Behdrden und Versicherungen wird von der (grossen) Mehrheit eine hohe Sicherheitsstufe erwartet,
wahrend fir die UGbrigen Bereiche klar geringere Stufen als ausreichend empfunden werden.

Banken 10% 83%
Arzte und Spitéler 15% 76%
Behorden 19% 72%
Versicherungen/ Krankenkassen 25% 63%
Online-Einkdufe 43% 27%
Social Media 29% 19%
Medien 27% 13%
W weiss nicht / k.A. tief M mittel  Whoch

F210: [...] Wenn Sie die E-ID in den folgenden Bereichen verwenden wiirden, welche Sicherheitsstufen erwarten Sie bei der Registrierung der E-ID? Basis: n= 604 | Filter: E-ID Nutzung mind. in einem Bereich nicht berhaupt nicht
vorstellbar | geschlossene Frage
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2.5 Sicherheit - Erst-Registrierung - Persoénliches Ausweisen |1

Die Bereitschaft flir das personliche Ausweisen ist mit 85 Prozent sehr hoch. Dabei wird eine Behorde als Partner klar praferiert:
Knapp drei Viertel wiirden sich im Zuge einer Erst-Registrierung bei einer Behorde persdnlich ausweisen.

Bereitschaft flir pers. Ausweisen:

L NE!
= Nein
B weiss nicht / k.A.

..nach Partner:

ja, bei der Behorde

ja, bei der Bank

ja, bei einer Poststelle

ja, bei der SBB

ja, bei einem anderen
Unternehmen

I

]

14%

30%

40%

74%

59%

F230: Falls Sie eine E-ID erlangen wiirden: Waren Sie bereit, sich bei der Registrierung einer E-ID persénlich bei einer Poststelle/SBB, Behérde oder Bank auszuweisen und neue biometrische Erkennungsmerkmale zu erheben?
Basis: n= 604, [] | Filter: E-ID Nutzung mind. in einem Bereich nicht Uberhaupt nicht vorstellbar | geschlossene Frage
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2.5 Sicherheit - Erst-Registrierung - Personliches Ausweisen |2

Fir Tn, welche eine E-ID v. a. flr hoch sensible Dienstleistungen nutzen wirden (d. h. Banken, Patientendossiers, Abstimmungen,
Vertrage etc.), ware eine persdnliche Registrierung eine absolut zwingende Voraussetzung, um Betrugsfille zu verhindern.
Tn, welche eine E-ID primar fur Social Media und dergleichen nutzen wollen wiirden (2 Sicherheitsbedarf 1), empfanden eine
personliche Registrierung als unnétiger Aufwand (= Hemmschwelle fir Registrierung 1).

Aufwand T

Sicherheit T Prl mare
«Das gibt einem auch eine gewisse «Das wiirde auch
Sicherheit, weil man kann nicht A N UtZU I’]g E_ | D Zeit kosten. Ich weiss
irgendein Papier oder ein Foto nicht, wie wichtig
schicken, sondern man ist mir das wdre.»
«Das ist eher noch

persénlich identifiziert worden. Also
negativer, denn

ich finde das ist wichtig.» . .
_ Banken ¢ » Social Media ~ jeaather den

«Es ist einfach nochmals eine Stufe
‘ noch Aufwand. ... Es

soll mir ja die Dinge

sicherer, ... das [persénliche
Registrierung] wiirde ich eigentlich Ort der Registrierung
bevorzugen.» Sicherheits- | sein, wo ein Netz ist, wie eine Sicherheits- v.ere/nfachen und
«Alles, was ich mich nicht physisch bedurfnis T Bank oder Post oder SBB oder ein Kreisbiiro. ... bedurfnis | nicht erschweren.»
anmelden muss, kann theoretisch Es muss einfach eine Vertrauensperson
auch ... ein Roboter machen. » machen.»

Personliche Personliche

Registrierung Registrierung
«notwendig» «aufwendig»
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2 Analyse & Ergebnisse
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2.6 Sicherheit - Ausstellung und Login - Ubersicht

Die offentliche Hand wird als E-ID-Anbieter praferiert. Private Unternehmen kommen fir die grosse Mehrheit (87%) grundsatzlich
ebenfalls in Frage.

Préferierte E-ID-Anbieter (Top3-Werte): Private Unternehmen als E-ID-Anbieter:

offentliche Hand 74%
Bank 60%
spez. Gemeinschaftsuntern. 58%

staatsnahes Unternehmen

neues, spez. Unternehmen

Versicherung/ Krankenkasse

Telekomunternehmen

E-Commerce-Unternehmen

m privates Unternehmen als E-ID-Anbieter vorstellbar

Soziale Medien m privates Unternehmen als E-ID-Anbieter nicht vorstellbar

F240: Bei wem kénnen Sie sich vorstellen, eine E-ID grundsatzlich ausstellen zu lassen? Hinweis: alle unten aufgefiihrten Anbieter waren staatlich anerkannt und beaufsichtigt. | Basis: n= 631, [ ] | Filter: Alle Befragten | skalierte
Frage: 1= Gberhaupt nicht vorstellbar bis 7= sehr gut vorstellbar
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2.6 Sicherheit - Ausstellung und Login - Organisation |1

Die Befragten praferieren klar einen einzigen E-ID-Anbieter. Zudem wird eine Trennung der Gewalten favorisiert: Die Herausgabe der
E-ID und die alltdgliche Priifung derselben sollen lieber durch getrennte Unternehmen stattfinden.

Bevorzugte Anzahl E-ID-Anbieter: E-ID-Anbieter und E-ID-Prifer: Zentralisierung oder Trennung?

Variante B fiir insg. 70% vertretbar

A

Variante A: Herausgabe und alltdgliche
Prifung der E-ID durch dasselbe
Unternehmen

Variante B: Herausgabe und alltégliche
Prifung der E-ID durch unterschiedliche
Unternehmen

m Mehr Vertrauen zu Variante A
® zu beiden Varianten gleiches Vertrauen
® mehrere E-ID-Anbieter Mehr Vertrauen zu Variante B
® je nach Sicherheitsstufe unterschiedliche Anbieter = zu keiner Variante Vertrauen
nur einen E-ID-Anbieter
m weiss nicht / keine Angabe

F245: Was wirden Sie bevorzugen: Einen einzigen E-ID Anbieter oder mehrere? Basis: n= 593, [] | Filter: E-ID Ausstellung mind. in einem Bereich nicht tberhaupt nicht vorstellbar | geschlossene Frage

F247: Es bestehen Uberlegungen, dass die Funktion des E-ID-Herausgebens und der alltaglichen E-ID-Priifung getrennt wird. In diesem Modell (Variante B) gébe es im Hintergrund neben dem E-ID-Anbieter ein weiteres
Unternehmen (Clearingstelle), welches die E-ID bei Ihrem alltéglichen Gebrauch der E-ID Gberprift. Variante A ist der bisherige Losungsvorschlag, bei welchem die E-ID durch dasselbe Unternehmen herausgegeben und im
alltaglichen Gebrauch Gberprift wird. Zu welchem Losungsansatz haben Sie mehr Vertrauen? | Basis: n= 467 | Filter: E-ID Ausstellung mind. in einem Bereich nicht tberhaupt nicht vorstellbar (und reduzierte Basis) |
geschlossene Frage
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2.6 Sicherheit - Ausstellung und Login - Organisation |2

,, Alles, was mit Bank oder Social Media zu tun hat,
muss weit auseinander sein. .. Das Ist wie so, wenn sie

ein Essen haben, gewissen Sachen, die passen nicht

zusammen auf den gleichen Teller. n “

LINK Institut & LINK qualitative AG | Swiss Fintech Innovations | Forschungsbericht E-ID



2.6 Sicherheit - Ausstellung und Login - Praferenz Login nach Bereich

Ein biometrischer Zugangscode wird beim Login in den Bereichen Banken, Behérden und Arzte/Spitéler erwartet.

Préaferierte Login-Arten fir unterschiedliche Bereiche:

Passwort - Medien (70%)
- Social Media (64%)
- Online-Einkaufe (51%)
- Transportuntern. (44%)

Mobile/Smartphone mit TAN - Versicherungen (30%)
Eigenes Tragermedium

Biometrischer Zugangscode - Arzte/Spitéler (50%)
- Behorden (47%)
- Banken (41%)

F260: Vorher haben Sie Ihre Anforderungen an eine Erst-Registrierung abhangig vom Verwendungszweck der E-ID angegeben. In dieser Frage geht es nun um lhre Erwartungen an den Zugang (Login) je Verwendungszweck.
Wenn Sie die folgenden Funktionen verwenden wiirden, was fir Sicherheitsstufen erwarten Sie beim Login mit der E-ID?
Basis: n=604 | Filter: E-ID Nutzung mind. in einem Bereich nicht tiberhaupt nicht vorstellbar| geschlossene Frage

LINK Institut & LINK qualitative AG | Swiss Fintech Innovations | Forschungsbericht E-ID 33



2.6 Sicherheit - Ausstellung und Login - Biometrischer Zugangscode

Bedenken gegentber der Nutzung biometrischer Daten fir Login-Prozesse sind nicht nur auf Veroffentlichungen des Chaos
Computer Clubs (Uber das Hacking entsprechender Systeme?) zurtickzufiihren. Einige Tn schrecken davor zuriick, einem E-ID-
Anbieter Daten lGber den eigenen Kérper zuganglich zu machen bzw. erleben dies als Verletzung der Privatsphare.

«Es gibt das [Login] auch Wahr_end Qer Skeptiker agf @ometnsche Logm-\(erfahren verzichtet, T e e Tl Sl el e
mit Fingerabdricken. Ich weil er sich ausmalt, wie die eigenen Daten missbraucht werden g o e
weiss, dass ein Kollege konnten, zweifelt der Insider aufgrund seines Hintergrundwissens Eingriff auch in den Korper, weil der halt so
meiner Tochter [der im eher an der Sicherheit seines Profils. — Der Pragmatiker hingegen aufgenommen oder ein Verzeichnis vom
Chaos Computer Club ist] schatzt die Einfachheit biometrischer Zugangsmoglichkeiten und hat Kérper [erstellt wird].»
das innerhalb von fiinf i. d. R. weniger Bedenken als Insider und Skeptiker.

Minuten knacken kann.» . .
! Sicherheit ©)

S|Cherh§|t < Bedenken » der Person
des Pr(i@tlls mm (personliche Integritat,

Freiheit, Unabhangigkeit)
«Das [biometrische i

Sicherheitssysteme] ist eine

«Biometrisch ist immer die Frage, «Weil dann kann Intelligenz, wo man so ein bisschen
wie weit kann man sie umgehen. jeder Deine Stimme Ehrfurcht hat und man merkt, man T
Weil da hért man auch schon aufnehmen und ldsst sich wie darauf ein ... und ein Frelwlltlge N UtZUﬂg
Geschichten. Biometrisch ist gar versuchen, sich stiickweit vertraut man seine . biometrischer
nicht so sicher.» einzuloggen.»

Identitdt dieser Maschine auch an.» Sicherheitssysteme

Thttp://www.20min.ch/digital/news/story/Iris-Scanner-des-Galaxy-S8-laesst-sich-austricksen-17390285
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2 Analyse & Ergebnisse

2.7 Anforderungen an die E-ID

Passion for Quality



2.7 Anforderungen - \Wichtigkeit unterschiedlicher Aspekte (geschlossen gefragt)

Auch in der Benennung der wichtigsten Anforderungen an eine E-ID spiegelt sich die Bedeutung des Sicherheitsaspekts wider: Die
Items «sicher» und «geschltzte Privatsphare» stehen in der Rangfolge ganz vorne.

sicher 83%

Sicherheitsaspekt

geschitzte Privatsphéare

kostenlos

an vielen Orten einsetzbar Qualitatsaspekt

benutzerfreundlich 58%
freiwillig
hat einen guten Ruf

nichts davon

weiss nicht / keine Angabe

F300: Was sind fur Sie die wichtigsten Anforderungen an eine E-ID-Losung?
Basis: n= 604 | Filter: E-ID Nutzung mind. in einem Bereich # «iberhaupt nicht vorstellbar» | geschlossen Frage
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2.7 Anforderungen - Spontanreaktionen

@ Einige Tn sehen durch die E-ID die Freiheit und Anonymitat des Internets bedroht, da eine solche dazu flihren kénnte, sich im
Internet immer ofters identifizieren zu missen. Dies stiinde im Gegensatz zur «Idee des Internets».
Q - Betonung in der Kommunikation, dass die E-ID primar der Sicherheit in sensiblen «Bereichen» des Internets dient.

Verlust der Anonymitét / Freiheit im Internet ¢

«Das Internet hat immer noch sehr viel ... auch ein Gefiihl der Anonymitét. Das gibt einem auch eine gewisse
Sicherheit und auch die Méglichkeit, [sich] auch im Raum zu bewegen auf eine Art, welche man im realen
physischen Leben in dem Sinne nicht hat. ... [Man] muss sich [mit der E-ID] wie mehr Gedanken machen, wo
man sich bewegt und was man genau macht.»

«So ein bisschen das Gefiihl von ausgeliefert sein als autonom denkendes Subjekt. ...Kontrollverlust (ber die
eigene Identitdt.»

Profil , |[dentitat

VS.
(Status quo) (E-1D)
N\
Q/\ 4/7 Verantwortung t
\\(\ 0/7 «Damit kommen dann auch
Z y Verantwortungen und man fragt sich,

<<£

/Z‘ &Za welche Verantwortungen sind das und
wo die Grenzen sind?»
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3 Key Insights

Passion for Quality




Key Insights

Die E-ID hat Potential. Entwicklung wird erwartet und entspricht
1 Kundenbedurfnis.

Besonders interessant ist die E-ID dort, wo sie eine Online-
Nutzung erst ermoglicht.

der E-ID), aber auch als Grundlagen fur Barrieren.,

Neben der offentlichen Hand kommen private Unternehmen fur

3 Sicherheit und Datenschutz als zentrale Bedurfnisse (= Potential
4 die grosse Mehrheit grundsatzlich ebenfalls in Frage.
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4 Kontakt
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LINK Institut

Senior Projektleiterin

Projektleiterin

Dr. Daniela
Herzog

Flurstrasse 30
8048 Zirich
044 497 49 53
daniela.herzog@link.ch

Stefanie
Jager

Flurstrasse 30
8048 Zirich
044 497 49 50
stefanie.jaeger@link.ch

LINK qualitative
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Michael
Weis

Flurstrasse 30
8048 Zirich
044 497 49 03
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Referenzen Icons

lcons made by Freepik, Simplelcon, or OCHA from www.flaticon.com
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